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1/ Prise en compte du ticket
Cette capture montre un ticket d'incident créé par un utilisateur nommé Gaspard, signalant un
problème de connexion à son compte. Le message indique qu'il a tenté plusieurs fois de saisir son mot
de passe sans succès.

Le ticket est attribué à Ferrieres Céline, ce qui montre que j'étais en charge du traitement de cette
demande.

- Identification d'un incident utilisateur

- Lecture et compréhension d'un ticket GLPI

- Attribution et suivi d'un ticket



2/ Réponse à l'utilisateur
Cette capture montre l'interface GLPI côté technicien, avec la réponse apportée au ticket.

J'ai rédigé une réponse standard pour informer l'utilisateur que sa demande a bien été prise en
compte et qu'un retour sera fait rapidement.

On voit aussi le menu latéral de GLPI, qui permet d'accéder aux différentes fonctionnalités : tickets,
problèmes, changements, planning, etc.

- Communication professionnelle avec l'utilisateur

- Utilisation de l'interface GLPI pour répondre à une demande

- Respect des procédures de prise en charge



3/ Informations liées au ticket
Cette capture présente les informations techniques du ticket :

- Type : Incident

- Catégorie : Comptes / Accès

- Statut : En cours (Attribué)

- Source : Helpdesk

- Priorité : Moyenne

- Acteurs : demandeur et technicien

Ces éléments permettent de classer et prioriser les demandes selon leur impact et leur urgence.

- Lecture et interprétation des métadonnées d'un ticket

- Priorisation des incidents

- Suivi du cycle de vie d'un ticket dans GLPI



4/ Vérification du statut Fail2Ban (SSH)
Cette capture montre l'utilisation de la commande sudo fail2ban-client status sshd, qui permet de
vérifier l'état de la protection contre les attaques par force brute sur le service SSH.

Surveillance des accès SSH

- Utilisation de Fail2Ban pour sécuriser un serveur Linux

- Lecture et interprétation des logs de sécurité

On voit que :

- 6 tentatives de connexion ont échoué

- 1 adresse IP est actuellement bannie 172.16.123.77

- Le filtre est bien actif sur le journal système lié à SSHD



5/ Tentative d'unban IP + correction
Cette capture montre une erreur de commande (sudo fail2ban-client unbanip) suivie de la commande
correcte (sudo fail2ban-client set sshd unbanip 172.16.123.77), qui permet de débloquer une IP bannie
par Fail2Ban.

- Administration système Linux

- Gestion des règles de sécurité Fail2Ban

- Résolution d'erreur en ligne de commande

On voit que :

- Correction d'une erreur technique

- Compréhension du fonctionnement des jails Fail2Ban

- Gestion manuelle des IP bannies



6/ Sécurité + modification de mot de passe
Cette capture combine plusieurs actions :

- 1/ Vérification du statut Fail2Ban

- 2/ Unban d'une IP

- 3/ Modification d'un mot de passe utilisateur avec validation de la complexité (minimum 8
caractères)

On voit que le système refuse un mot de passe trop court, puis accepte un mot de passe conforme.

- Sécurisation des accès SSH

- Application des règles de sécurité sur les mots de passe

- Administration système : gestion des utilisateurs et des droits



7/ Réinitialisation du mot de passe
Cette capture montre la réponse finale apportée à l'utilisateur suite à son problème de connexion.

Le mot de passe a été réinitialisé et un nouveau mot de passe temporaire lui a été communiqué.

L'utilisateur est invité à le modifier dès sa première connexion.

On voit que:

- Réinitialisation de mot de passe dans un environnement sécurisé

- Communication claire et professionnelle avec l'utilisateur

- Application des bonnes pratiques de sécurité (mot de passe temporaire + changement obligatoire)



8/ Ticket complet et conversation
Cette capture montre l'ensemble du cycle de vie du ticket :

- 1/ Création par l'utilisateur (problème de connexion)

- 2/ Accusé de réception par le technicien

- 3/ Réinitialisation du mot de passe

- 4/ Clôture du ticket

On voit que:

- Suivi complet d'un ticket GLPI

- Respect des délais et des priorités

- Documentation des échanges pour traçabilité



9/ Fiche ticket résolu
Cette capture présente la fiche technique du ticket une fois résolu.

On y retrouve les informations clés :

- Titre : Problème de connexion

- Statut : Résolu

- Date d'ouverture : 18/12/2025 à 10h37

- Date de résolution : 18/12/2025 à 12h26

- Catégorie : Comptes / Accès

- Priorité : Moyenne

- Technicien : Ferrieres Céline

Cela montre que le ticket a été traité dans un délai raisonnable et documenté correctement.

On voit que:

- Clôture d'un ticket dans GLPI

- Archivage des incidents

- Suivi des délais de résolution



10/ Vue utilisateur GLPI : ticket résolu
Cette capture montre l'interface GLPI côté utilisateur (profil Gigan Gaspard), dans la section "Tickets".

On y voit que le ticket intitulé "Problème de connexion" est passé au statut "Résolu", avec les données
suivantes :

- Date d'ouverture : 18/12/2025 à 10h37

- Date de résolution : 18/12/2025 à 12h26

- Priorité : Moyenne

- Catégorie : Gestion des Comptes / Accès

- Technicien : Ferrieres Céline

Cela confirme que l'utilisateur a bien reçu le suivi et la résolution de son incident, avec traçabilité
complète dans GLPI.



11/ Ticket GLPI résolu avec validation utilisateur
Cette capture montre la dernière étape du traitement du ticket :

- Le technicien a réinitialisé le mot de passe et communiqué un mot de passe temporaire à
l'utilisateur.

- Le ticket est passé au statut "Résolu".

- L'utilisateur (Gigan Gaspard) peut valider ou refuser la solution proposée via l'interface GLPI.

On voit également les données du ticket :

- Type : Incident

- Catégorie : Gestion des Comptes / Accès

- Priorité : Moyenne

- Source : Helpdesk

- Dates d'ouverture et de résolution

- Acteurs : demandeur et technicien

Cela illustre une prise en charge complète, avec traçabilité, communication, résolution technique et
validation finale.

On voit que :

- Clôture d'un ticket avec validation utilisateur

- Communication claire et sécurisée (mot de passe temporaire)

- Respect des étapes du cycle de vie d'un incident

- Utilisation avancée de GLPI (côté technicien et utilisateur)



12/ Création d'un nouvel élément — Base de connaissances
Cette capture montre le formulaire vide de création d'une nouvelle fiche dans la base de
connaissances GLPI, accessible depuis Outils > Base de connaissances > Ajouter.

On y voit les champs disponibles : catégorie, visibilité (dates de début et de fin), sujet, contenu
(éditeur de texte riche), et cible.

- Création d'une fiche dans la base de connaissances GLPI

- Utilisation de l'éditeur de contenu intégré

- Organisation et structuration des connaissances



13/ Rédaction de la fiche — contenu complet
Cette capture montre la fiche complètement rédigée, avec le sujet "Déblocage d'un compte utilisateur
suite à plusieurs tentatives de connexion infructueuses" et l'ensemble du contenu structuré :
Problème, Diagnostic, Résolution, Résultat et Recommandations.

On voit également les dates de visibilité définies (du 18/12/2025 au 31/12/2027), ce qui permet de
gérer la durée de vie de la fiche.

- Rédaction d'une procédure technique structurée

- Documentation d'un incident pour capitalisation des connaissances

- Paramétrage de la visibilité d'une fiche



14/ Vue complète de la fiche en mode édition
Cette capture montre la fiche en mode édition avec le contenu entièrement visible : les étapes de
résolution numérotées, les commandes Fail2Ban utilisées, et les recommandations finales.

On voit que la fiche est réutilisable par toute l'équipe technique pour tout incident similaire.

- Documentation technique détaillée et réutilisable

- Partage des bonnes pratiques au sein de l'équipe

- Capitalisation des connaissances après résolution d'incident



15/ Fiche complète — partie inférieure
Cette capture montre la suite du contenu de la fiche avec les recommandations : conseiller à
l'utilisateur de vérifier sa saisie, envisager une politique de verrouillage moins stricte, et surveiller
régulièrement les logs Fail2Ban.

- Rédaction de recommandations préventives

- Anticipation des incidents futurs

- Démarche qualité dans la gestion des incidents



16/ Liste des fiches dans la base de connaissances
Cette capture montre la base de connaissances en mode "Parcourir", avec la fiche nouvellement créée
visible dans la liste sous la catégorie racine. On peut lire le titre et un aperçu du contenu directement
depuis cette vue.

On voit que :

- La fiche est bien enregistrée et accessible

- Elle est classée sous "Catégorie racine"

- L'affichage indique "De 1 à 1 sur 1"

- Publication et accessibilité d'une fiche dans GLPI

- Organisation des connaissances par catégorie

- Vérification de la bonne création de la fiche



17/ Consultation de la fiche publiée
Cette capture montre la fiche en mode consultation, telle qu'elle apparaît aux utilisateurs et
techniciens. On y retrouve le sujet, le contenu complet structuré, ainsi que les métadonnées :
rédacteur (Ferrieres Celine), date de création (18/12/2025 à 14h18) et statut (hors FAQ).

On voit que :

- La fiche est lisible et bien mise en forme

- Le rédacteur et la date sont tracés automatiquement par GLPI

- La procédure est directement exploitable par n'importe quel technicien

- Consultation et exploitation d'une fiche de la base de connaissances

- Traçabilité de la documentation (auteur, date)

- Capitalisation des connaissances après résolution d'incident


